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RESOLUCION EXENTA N° 1756
PUNTA ARENAS, 01 de abril de 2025

VISTOS : Resolucion N°36/19.12,2024 de Ia
Contraloria General de la Republica, que fija las normas sobre exencién del tramite de toma de razon:
D.8. N° 140/2004 Reglamento Organico de los Servicios de Salud; D.F.L. N° 01 de 2005 que fija
Texto Refundido; Coordinado y Sistematizado del Decreto Ley 2763/79 y Leyes 18.933 y 18.469;
Resolucion Exenta N® 123/06,01 2025, que Estabiece fa nueva Estructura Orgénica de la Direccion
del Servicio de Salud Magallanes; Resolucien Exenta N° 124/06.01.2024 que complementa
Re_sol'uc_ién Exenta N° 123/06.01.2025 que establece la nueva Estructura Organica de Ia Direccidn
del Servicio de Salud Magallanes, con descripcién de sus funcionalidades de sus respectivas
Subdirecciones, Departamentos, Unidades y Asesorias respectivas; y en uso de las facultades que
me confiere el Decreto Exento N° 22 del 10 de abril de 2023 del Ministerio de Salud .que establece
orden de subrogancia de la Direccion del Servicio de Salud Maga!lanes_; ¥

CONSIDERANDO:

1} Que, através de Memorandum N° 03 del 25
de febrero de 2025 del Jefe del Departaments de Tecnologia de la Informacién y la comunicacion
(TIC), emite a la-Subkdirectora (S) de la Subdireccién de Gestion de Personas del Servicio de Salud
Magallanes, la aprobagién y actualizacién de la "Politica de Seguridad de Recursos Humanos”
documento revisado y ajustado con el propésito de reforzar los lineamientos en materia de seguridad
y-gestion del personal dentro de nuestra organizacion.

2)  Que, en mérito de lo expuesto, dicto fa
siguiente:

RESOLUCGCION:

1. APRUEBESE, a contar de la fecha de la
presente resolucién, “POLITICA DE SEGURIDAD DE RECURSOS HUMANOS” del Departamento
de Tecnologla de ta Infarmacion y la Comunicacion (TIC) perteneciente. a ia Direccién del Servicio

de Salud Magalianes. N
2. DEJESE PRESENTE, que esta

actualizacion tiene como objetivo garantizar la proteccién de la informacién y los recursos
institucionales mediante la correcta gestién de los procesos de seleccion, contratacion, permanencia
y desvinculacion del personal, promoviendo el cumplimiento de jas normativas vigentes y buenas

practicas en materia d seguridad.
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NOTA DE CONFIDENCIALIDAD DE ACUERDO A CLASIFICACION: USO.INTERNO: Esté docuimento es propiedad exclusiva
de Ja Direccién del Servicio de Salud Magallanes, queda prohibido cualquier reproduccion, distribucion o comunicacion piblica:
total o parcial, salvo auterizacién expresa del Comité de Seguridad de la Informacion. Antes de utilizar alguna copia de este

documento, vérifique qué el niimera de versién sea igual al que seencuentra publicado en intranet.

Cualquier pregunta o comentario sobre esta Politica de Seguridad de Informacién dirigirla al Departamento TIC.
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INTRODUCCION

La gestion de la seguridad de la informacidn, al igual que la mayoria de los &mbitos de Ia
g_ESt_idn en la DSSM, depende principalmente de las personas que componen la-
Organizacién. La informacién sélo tiene senfido cuando es utilizada por las personas y'son
estas, quienes, en ultimo término, deben gestionar adecuadamente este Importante
recurso. Por tanto, no se puede proteger adecuadamente la informacién sin una correcta
gestion de los Recursos Humanos. Pero sin duda, una de las dreas que mds importancia
tiene en la seguridad de la informacién es el departamento encargado de gestionar los

Recursos Humanaos:

Aspectos como la formacién de los empleados, la captacion y seleccidn de nuevos
miembros, la gestién de empleados que abandonan la Organizacién o Ia implementacién

dela normativa interna, son fundamentales en el tema que nos ocupa.
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SEGURIDAD DE RECURSODS HUMANCS

Los funcionarios de la DSSM, tanto contrata, planta como personal a honorarios, tienen la
responsabilidad de clasificar [a informacién que le ha sido asignada, de acuerdo al
esquema de clasificacion definido seglin la Politica de Clasificacién y Manejo de la

Informacién.

Cada propietario de la informacion debe autorizar la divulgacidn de  informacién,

considerando los controles adecuados.

Las principales responsabilidades del Comité de Seguridad de la Informacidn son:

e Unificacion delos criterios de clasificacion de la informacidn en la organizacion.

o Gestionar unidades en cddigo de confidencialidad (quién puede generar
informacion confidéncial).

e Detectar comportamientos que se salgan de la norma sin tener que esperar a los
ciclos de auditorfas o-inspecciones.

 Interlocutor natural con Auditoria Interna y Control Intetno — Riesgo Operacional.

s Elaborar, junto con Cumplimiento Normativo, el codigo de conducta de sistemas de

informacién de la DSSM.




Actuaren forma coordinada con -el Departamento de RRHEH para la oportuna
creacion, modificacidn y eliminacién de Cuentas de Usunarioasociadas
al personal y, asimismo, velar por el adecuado registro de la informacién
asociada dichas cuentas.

Establecer mecanismos de informacion para permitir a los usuarios supervisar la
actividad normal de su cuenta, asi como alertarlos oportunamente sobre

actividades inusuales.

Solicitar formalmente al Departamento de Tecnologias de informacidn, cada vez
que sea necesarto, realizar algin cambjo en el perfil de privilegiosd e acceso para

una Cuenta de Usuario de su dependencia..

Revisar y confirmar periddicamente los derechos de acceso. Se debe llevar a
cabo la comparacién periédica erntre los recirsos y los registros de las
cuentas para reducir el riesgo de errotes, fraudes, alteracidn no autorizada o

accidental.

Autorizar la asignacién de privilegios de administracion a cuentas que no

pertenecenal grupo de administradores.
Autorizar la  asignacion de Cdédigo-Usuario y Contrasefias para personal

externo a lainstitucién cuando corresponda.




° Actuar enforma coordinada conel Departamento de Tec¢nologias
delnformacion comunicacion, para notificar de las altas, b'ajas ¥ traslados:
de miembros del personal de la DS5M, de ‘modo tal que se puedan mantener
actualizadas las correspondientes cuentas de usuario.

¢ Este departamento debera ser la Fuente oficial que certifique los datos de
identidad de todo el personal de la institucién, asi como la informacién relativad a
su drea de trabajo, cargo, oficina ¥y anexo telefonico asignado.

La seguridad de los recursos humanos dentro. de la organizacidn, debe considerar como
recurso humano al personal interno, temporal o partes externas en ¢l aseguramiento de las
responsabilidades que-son asig_nadas-a cada uno, asociadas con sus respectivos roles, para
reducir el riesgo de robo, fraude o uso inadecuado de las instalaciones,

Todo el recurso humano- que hace parte de la Organizacion debe estar consciente de las
amenazas y vulnerabilidades relacionadas con la seguridad de la informacién 'y sus
responsabilidades y deberes en el apoyo que deben brindar a Ia politica de seguridad de la
organizacién establecida para la reduccién del riesgo de error humano.
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Objetivo:

Asegurar que los empleados, contratistas y terceros entiendan sus
responisabilidades, ¥ sean idéneos para los roles para los cuales son considerados; y reducir
eliesgo de robo, fraude y mal uso de los medios. Las responsabilidades de seguridad deben
ser tratadas antes del empleo en descripciones de trabajo adecuadas y en los términos \4

condiciones del empleo.

Reclutamiento

A cada nuevo empleado, la DSSM le asigna una setie de tareas y responsabilidades,
y proporciona los medios materiales y la informacién necesaria para que pueda
llevarlas a cabo. Debe existir un procedimiento de reclutamiento que teriga en cuenta

los siguientes aspectos relativos a la seguridad:

Definicién del puesto: Para cada nueva vacante se debe definir la criticidad del
puesto a cubrir segin su responsabilidad .y la informacién que maneja. Algunos
puestos criticos pueden ser directivos, personal de seguridad, personal de

contabilidad, ete.

Investigacién de anfecedentes:

Se deben realizar en conjunto con el drea de Recursos Humanos de la DSSM una.
valoracién del proceso de verificacion de antecedentes legales; comportamientos éticos y
otros antecedentes de relevancia esto se debe aplicar al personal candidato ya sea de planta,
contrata 0 personal honorarie que ingtese a la Direccién Servicio Salud Magalianes,
teriiendo en cuenta el tipo y clasificacién de la informacion a la que tendria acceso en sus

respectivos cargos y responsabilidades.

Se debe tener en cuenta que no todos los procesos de contratacion en la organizacion
deben ser mariejados de igual forma, cada rol y sus responisabilidades debe tener un manejo
diferente. con relacidn a la. verificacidn de antecedentes, ‘procedencia, formacidn,

conocimientos, etc.
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Contrato: El contrato laboral debe incluir los correspondientes acuerdos de
confidencialidad, propiedad intelectual y proteccién de datos.

‘Comienzo: Durante los primeros dias de trabajo, es recomendable que el empleado:

® Asista-a unas sesiones de formacion donde se le introduzca en la normativa
interna y de seguridad de la Dir'e‘ccién_ Servicio Salud Magallanes. De este
modo todo empleado conoce sus obligaciones de seguridad tales como la
proteccién de sus claves de acceso, uso adecuado del emajl e internet,
clasificacién de la informacidn, ete.

*Reciba un manual de normativa interna y firme un compromiso de
cumplimiento del mismo. Este tramite establece formalmente las normas
internas y garantiza que el empleado conoce la normativa existente.

Aol
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Accesos: Los accesos a la informacién y sistemas informdticos deben ser solicitados
siempre por el responsable directo del empleado al departamento TIC, Dichos
accesos deben ser siempre justificables por la labor que se va a realizar, y en caso de

ser privilegiados, el Departamento de Seguridad debe aprobar su concesion.

Reclutamiente |
[T |

"

Fig. 1 Reclutamiento de personal
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Objetivo: Asegurar que los usuarios empleados de la DSSM, de planta, contrata o personal
honorario y terceras personas estén al tanto-de las-amenazas e inquietudes de la seguridad
de la informacion, sus responsabilidades y obligaciones, y estén equipadas para apayar la
politica de seguridad organizacional en el curso de su trabajo normal, y reducir el riesgo de

error humarno.

Se deben asegurar en la contratacién del personal de la DSSM, acuerdos de-
confidencialidad de la informacién que se manejardn dutante el tiempo que labore dentro

de la organizacién y una vez finalizado &l contrato.

Debe quedar documentado en acuerdos de confidencialidad, materiales de
concientizacion, contratos de empleo entre el empleado y la organizacion la responsabilidad
de los trabajadores relacionada con la proteccién de la informacién manejada por Ja DSSM.

Anualmente se debe considerar la posibilidad de revisar en conjunto con los
empleados los términos; acuerdos y condiciones expuestas en los contratos laborales, para
garantizar el compromiso que adquirieronconrelacién a la seguridad de la informacién con

la organizacion.

Responsabilidades de la Jefatura: Debe requerir a los usuarios empleados, contratistas y
terceras personas que apliquen la seguridad en concordancia con politicas y procedimientos

bien establecidos por la DSSM.

Conocimiento, educacién y capacitacién en seguridad de Ja informacion

‘Todos los empleados de la DSSM v, cuando sea relevante, y terceras personas deben recibir
una adecuada capacitacién en seguridad y ‘actualizaciones regulares sobre las politicas y
proce‘dimientos organizacionales conforme sea relevante para su funcién laboral.
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Objetivo: Asegurar que los usuarios empleados de la DSSM, de planta, contrata o personal
honorario y terceras personas salgan de la organizacién o cambien de empleo de una
manera ordenada. Se deben establecer las responsabilidades para asegurar que la salida de
la organizacioén-del usuario empleado, contratista o tercera persona sea manejada y se

completela devolucién de todo el equipo y se eliminen todos los derechos de acceso.

Cuando los empleados finalizan sus contratos laborales con la- organizacién o se
retiran de ésta, se deben tener en cuenta varias actividades que se deben realizar para

garantizar la gestion apropiada de activos de la organizacién que tenia a su cargo.

Devolucion de los activos

Al finalizar un contrato de empleo por parte de la'DSSM, a raiz del cual se utilizan diversos
equipos, software o' informacion en formato electrénico o papel, el usuario debe devolver
todos esos activos de informacion al Jefe departamento de Informatica y Jefe departamento

‘de finanzas segin corresponda.

Retiro de los derechos de acceso

Los derechos de acceso de todos los usuarios empleados de la DSSM, de planta, contrata ¢
personal honorario y terceras personas a la informacion y los medios de procesamiento de
informacién deben ser retirados a la terminacién de su empleo, conttato o acuerdo, o deben

ser reajustados de acuerdo al cambio.

Proceso disciplinario: Los empleados de la DSSM .que han cometido un
incumplimiento de la seguridad de la informacién deberan ser parte de un proceso
disciplinario cargo del Comité de Seguridad de la Informacién
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