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Estos son algunos consejos de seguridad a
tomar en cuenta al momento de acceder al
equipo de trabajo y/o al ingresar a los sistemas
locales 
 
Confidencialidad de las contraseñas
Para el manejo de su contraseña de usuario es
necesario tener un resguardo personal y
privado, debido a que toda la actividad
realizada en los sistemas es registrada con la
cuenta del usuario ingresada, es importante
que cada uno resguarde su contraseña, por
ende se recomienda seguir las siguientes
regulaciones: 
- Bajo ninguna circunstancia, se deben escribir
las contraseñas en papel.
-Las contraseñas no deben ser divulgadas bajo
ninguna circunstancia, salvo que el
Departamento TIC lo solicite por motivos de
soporte.
- En caso de divulgación, se debe solicitar
inmediatamente el reseteo de la contraseña de
dicho usuario.
- El funcionario es responsable de todas las
acciones realizadas por alguna persona a quien
se le ha comunicado la contraseña del
funcionario.
 
 

Modificación de contraseña
Otro punto a considerar, es que al momento de que
modifique alguna contraseña, debe considerar que dicha
contraseña sea dificl de adivinar, evitando usar palabras
del diccionario, identificadores de usuario, y secuencias
comunes, 
Por esto mismo, recomendamos las siguientes
regularizaciones:
- Contener contraseña distinta a: nombre de usuario real,
nombre de la empresa.
- No debe contener una palabra exacta del diccionario.
- No usar contraseñas de tipo incremento (Ej. clave1,
clave2, clave3. etc).
- Ser distinta de contraseñas anteriores.
 
 
 
 



Uso de la información
Para un manejo y uso correcto de la información por parte del usuario con los sistemas que utiliza, se informan
lalgunos puntos:
- Todos los funcionarios deben informar inmediatamente todo problema, error, o impedimento que surja dentro
de algún sistema, y no deben divulgar dicha información interna o externamente.
- La alteración, destrucción, distribución fraudulenta o malintencionada de cualquier documento en formato
electrónico que sea propiedad del establecimiento debería evitarse de cualquier manera posible.
- El acceso a información o a una cuenta ajena sin autorización, obtenido mediante la modificación de
privilegios de acceso o la interceptación de información en cualquier otra manera esta prohibida .
 
 
 
 


